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Die folgenden Angaben sind den vom Anmelder etngereichten Unterlagen entnommen 

(§) Sicherheitssteuervorrichtung fur die Stromversorgungseinrichtung eines Computers 

(§) Sicherheitssteuervorrichtung (40) fur die Strom versor- t2 

gungseinrichtung eines Computers, um das Computersy- 10 

stem vor einem unbefugten Zugriff zu schutzen. Der | — ■ \^ \ K8DATA 

Schutz wird auf Firmware-Ebene realisiert, im Gegensatz 
zu der herkommtichen Impiementierung auf Betriebssy 
stemebene. Eiri bet herkd mmiich en Compute rsystem en 
als Folge von Kennworteingabeversuchen uhvermeidli- 
ches AOs- und Einschalten des Computersy stems kann 
vermieden werden, ferner wird das Risiko von moglichen 
Beschadigungen empfindlicher Subsystems des Compu- 
ters bei sich wiederholenden Kennworteingabeversuchen ~GN[T 
herabgesetzt. 
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Beschrcibung 



Die Hrfindung bctritTt cine Slcucrvorrichlung fur die 
Strom vcrsorgungscinrichtung cincs Conipiilersyslcms, ins- 
besondcre cine SicherhciLsstcuervorrichiung fur die Strong 
versorgungscin rich l ung eines Compulersyslenis zum Bc- 
schranken der M6glichkcil.cn fur eincn unbefugten Zugriff 
auf das System und /.uin Vcnneiden cincs nioglichcn Sy- 
slcmschadcns als Folge des Bin sen aliens des Systems durch 
wicderholle Zugriffsvcrsuchc. 

Bei altcrcn Ausgcstaltungcn von typischen auf Mikropro- 
/.cssorcn basierenden Person alconiputcrn oder Arbcitsplatz- 
systcmcn (workstation systems) werden einfachc mcchani- 
schc Ein/Aus-Schaltcr (Nctzsch alter) vcrwendct, um die Zu- 
fuhr oder das Abschaltcn elcktrischer Encrgic zu bzw. von 
der Stroinversorgungseinrichlung des Cornputersysteins zu 
crmoglichen. Wcnn der in der Slronivcrsorgungseinrichtung 
cincs Coinputcrsy stems installicrtc mcchanischc Ein/Aus- 
Schaltcr ausgcschaltct wird, wird die Zufuhr elcktrischer 
Encrgie zur Stromvcrsorgungsschaltungsanordnung wcgen 
des gcoffneten Zu stands des Netzschaltcrs bccndcl und das 
gesamtc Computcrsystcm ausgeschaltet. Wenn andererscits 
dersclbe Nctzschaller cingeschaket wird, wird der Strom- 
versorgungsschaltungsanordnung iiber den geschlossenen 
Ncly-schaker elekirische Energie, z. B. von einer 110 VoIl 
Wcchselspannungsquelle, zugefuhrt, wobei die Stromver- 
sorgungsschallungsanordnung die Wcchselspannung in ge- 
eignctc Glcichspannungcn konvertierL. wic z, B. in positive 
und negative Gleichspannungcn von 5 und 12 Volt, um diese 
alien Subsystemen des Computers zuzufiihren. Mit der sta- 
bilen Zufuhr aller erforderlichen Gleichspannungcn kann 
das Coinputcrsy stein seine Startscquenz beginnen, und das 
System starlet (bootct). 

Die in sole hen akcrcn Compulcrsystcmcn vcrwendcten 
mechanischen Ein/Aus-Schaltcr miisscn manucll bctatigt 
werden, um das Com putersy stem ein- oder auszuschalten. 
Ohnc das Eingreifcn eincr Bcdienperson, stent dem Compu- 
ter kein Mittel zur. Verfugung, die Encrgiczufuhr selbst ein- 
odcr auszuschalten. 1st der Haupmctzschaller cinmal einge- 
schaltct worden und bleibt dieser cingeschaket, so beginnt 
das System die Ausfuhrung seiner Startsequenz-Operatio- 
nen. Falls wedcr in der Firmware (Basis-Ein/Ausgabcsy- 
stem (BIOS) im Falle eines auf einem x86-Mikroprozessor 
basierenden IBM-kompatiblen Computers) des Systems 
noch auf der Bctricbssystemebcne ein wirksames Kenn- 
wortkontrollprogramm vorgesehen ist, ist das gesamte Sy- 
stem, sofern es einmal eingeschaltet wurde, zusammen mit 
alien seinen Daten fur jeden offen, der Zugang zum System 
hat. 

Bei den von der Firma Apple Computer Inc. aus Cuper- 
tino, Kalifornien hergestclltcn Personalcompulcrsystemen 
nach den Modellen der Macinlosh-Serie wird eine be- 
stimmte Taste der Tastatur verwendct, um das Ein- und Aus- 
schaltcn zu stcuern. Obwohl diese Personalcomputcrsy- 
steme bequem zu bedienen sind, mangelt es jedoch auch ih- 
nen, wie den fruhen IBM-kompatiblen Computern, an ei- 
nem wirksamen Sicherheitskonzept. Wenn cinmal das Netz- 
kabel des Systems mit einer eine Versorgungsspannung lie- 
fernden Steckdose verbunden ist, kann jeder, der Zugang zu 
dem Computer hat, das System durch Bctatigen der Ein- 
schalttaste der Tast atur einschalten. Eine solche "Softpower- 
Steucrung" ist fur jeden offen, der Zugang zu der Tastatur 
des Systems hat. Progranunroutincn in der Firmware und/ 
oder auf Betricbssystcmebene, die ahnlich zu denen der 
oben angcsprochcncn, auf cincm x86-Mikroprozcssor (x86) 
basierenden Systcme sind, werden zum Beschranken der 
Moglichkeilen des Zugriffs auf diese Computersystcme ver- 
wendct. 



Anderscits hat die Finna Intel Corpcration aus Santa 
Clara, Kalifornien, cine als ATX-Standard bekannte Com- 
putcrhauplplatinenspczihkation vorgcschlagen, dcrcn 
Stromvcrsorgtingseinrichtungs-Stjbsyslcni nichl. langer von 
5 cincm cinfachem mechanischen Ein/Aus-Schaltcr zum di- 
rekten Ein- und Ausschalten des Computcrsystcms abhan- 
gig ist. Stall dessen wird durch den ATX-Standard cine Art 
von Sollpowcr-Stcucrung geschaffen, die von einer Schal- 
tungsanordnung ubcrwachl wird, die in dem Computcrsy- 
io stem integricrt ist. Eine Hauptplatinc nach depi ATX-Stan- 
dard bictel mchr Funktionalilat als das einfachc und manu- 
cllcliin- und Ausschalten des Nctzhauptschaltcrs, so daB die 
Slcucrung des QMiipulcrsystcms flcxibler gcstaltet werden 
kann. 

15 Im Fall der ATX-Spezifikation der Version 2.01 ist z.p. 
die 5VSB Bereitschafls-(Stand-by-)SU;omquellc cine cine 
Spannung von 5 VoltTicferndc G^ 

maximalcn Strom von 0,7 A abgeben kann. \bn dicscr 
Stromqucllc wird Energie an die grundlcgcndc Schaltungs- 

20 anordnung fur die Encrgicvcrwaltung des Cornputersysteins 
geliefert, wcnn die Hauptstromvcrsorgung ausgcschaltct ist. 
Die Schakungsanordnung fur die Energicverwaltung kann 
derart progranimiert werden, daB uriterschiedlichc, vorteil- 
hafte Funktionalitaten des Computcrsystcm s implcmenliert 

25 werden konnen. Das System kann z, B. derart programmiert 
werden, daB es sich automatisch um Mittcmacht startct, 
ohne daB eine Bcdienperson erfordcrlich ist, um cine inter- 
n at ion ale Tele fax ubertragung wahrend der kostcngiinstigen 
Zcitcn einer ortlichen Tclefongesellschaft vorzunehmen. 

30 Oder das Computcrsystcm kann sich am Abend als Folge ei- 
ncr empfangenen AufFordcrung zur Herstellung eincr Mo- 
demfernverbindung einschalten, urn eine Dalci zu cmpfan- 
gen. 

Solche Konzcpte von Softpowcr-Vcrwaltung, die bei den 

3S jiingsten Standards wie ATX implementicrt sind, lcidcn je- 
doch noch immer an dem Mangel, daB wic bei den oben he- 
schriebenen Computcrsystemcn keine geeignclen Sichcr- 
heitsvorkehrungen zum Datenschutz getroffen sind. Wcnn 
ein Coinputcrsy stem mit ATX-Standard von cincm Anwen- 

40 der (entweder berechtigl oder nichl) durch Einschalten des 
HauptneUtschalters eingeschaltet wird, wird die Stromver- 
sorgungseinrichtung eingeschaltet, und das System beginnt 
damit, seine Startsequenz-Operationen auszufiihrcn. Wenn 
zu diesem Zeitpunkt weder die System-Firmware noch das 

45 Betfiebssystem mit einem adaquatcn Sichcrheitsprogramm 
wie eine Kcnnwortuberprufurig ausgestattct sind, hat jeder- 
inann dirckten Zugrilf auf das System und damit Zugriff auf 
die im Computer gespeicherten Daten. Solche Systcme sind 
genauso ungeschutzt wie die fruhere Generation von Com- 

50 putem mit mechanischen Hauptnetzschaltern. 

Wenn solche herkommlichen Coinputersystemc mil ei- 
nem Sicherheitssystem in der Firmware oder auf Betricbssy- 
stemebene zum Venneiden des unbefugten Zugangs ausge- 
stattct sind, muB jeder, der Zugang zum System haben 

55 mochte, ein richtiges Ken n wort cingeben. Viele herkommli- 
chc Computersy steme verwenden jedoch eine einfachc Vor- 
schrift zur Kennworteingabe, namlich die, daB der Anwen- 
der eine beschranktc Anzahl von Versuchen zur Eingabc des 
Kcnn worts zur Verfugung hat. Falls nach der vorbestimmtcn 

60 Anzahl von Versuchen der unberechtigte Anwcnder das 
richtigc Kennwort nicht eingegeben hat, ist das System fur 
weitere Eingaben gesperrt. Die Tastatur des Computersy- 
stems reagiert nicht langer auf irgendwelche neuen Einga- 
ben. In diesem Fall wird der unberechtigte Anwcnder das 

65 Computcrsystcm ausschalten und danach crncut wicder ein- 
schalten. Dieses Vorgehen ermoglicht dem unbercchtigten 
Anwender die Kennworteingabe erneul durch zuliih re n. Die- 
ser Vorgang des Aus- und Einschaltens muB in der Regel 
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wicdcrholi durchgefuhrt werden, bcvor das richtige Kcnn- 
wort von dcm unbcrcchligten Anwendcr, dcr vcrsuchl in das 
System cinzudringen, cingcgcbcn worden isl. Wahrcnd des 
Vorgangs des wicdcrholi en A us- und F.inschaltcns dcr 
Hauptslromvcrsorgung, isl das (Jonrput.crsysl.cm viclcn 5 
Moglichkciten cincs fruh/eitigen Vers age ns ausgescl/.t. 
Dies isl dcr Fall, da ein hcrkommlichcs Compulcrsystem 
nicht dazu ausgelegt ist, in dicscr Art und Wcisc betricben 
zu wcrdcn. 

Auf dicscm Fachgcbicl crfahrene Pcrsonen sind damit to 
vcrtraut, daB es verboten ist oder zumindest nicht. empfeh- 
lcnswcrl ist, cin auf cincm Mikroprozessor basicrendes 
Computersystem, das miL cincm Strom vcrsorgungs-Subsy- 
stcm betricben wird, inncrhalb cincr kurzen Zcitdaucr cin- 
und auszuschallen. Das aufcinanderfolgcnde Ein- und A us- 15 
sch alien inncrhalb eincr kurzen Zcitdaucr ist als abnormalcr 
Bctricb zu bctrachten, obwohl das aufcinanderfolgcnde Ein- 
und Ausschaltcn bci gut ausgclcgl.cn S trom verso rgungsein- 
hcilcn im Grundc genommen eriaubt ist. Dicse Stromversor- 
gungseinrichtungen sind mit eincr Schutzschaltungsanord- 20 
nung ausgestattet, die sie sclbsl vor dein Einschalten inncr- 
halb ciner bestimmten Zeitdauer schutzt, z. B. fur einige Sc- 
kunden nach dem Ausschaltcn. Obwohl die Platinen in ci- 
ncm Computersystem somit vor mbg lichen Schaden als 
Folge eines aufeinanderfolgenden Aus- und Einschaltens 25 
geschtitzt sind, wenn ein unberechtigter Anwender versucht, 
Zugang zu dcm System zu erlangen, sind andere Kompo- 
nenlen wie Plattenlaufwcrkc nicht so gut geschulzt. Dies ist 
dcr Fall, da die Spindehnotoren modcrner Festplatlenlauf- 
wcrke nicht fur derartigc Belriebsvorgange ausgelegt sind. 30 
Die Motoren sind fur eincn langcren Daucrbetrieb nach dcm 
Einschalten ausgelegt. 

Aufgabe der Erfindung ist das Schaffen einer Sicherheits- 
stcuervorrichtung fur das Strom versorgungs-Subsy stem ci- 
ncs Computers, welche auf dcr Basis der Gultigkeit cincs 35 
eingegebenen Kenn worts beslimmt, ob die Hauplstromver- 
sorgung cingcschaltct wird oder ausgeschaltct bleibU und 
durch unberechtigte ZugrifTsvcrsuche zum System hcrvor- 
geruienc mogliche Beschadigungen von Computersystcm- 
komponentcn vcnneidcL . ; 40 

Zur Losung der Aufgabe wird erfindungsgemaC eine Si- 
cherheitssteuervorrichtung fur das Stromversorgungs-Sub- 
system eines Computers geschaften, mit einer Tastaturab- 
fangeinheit zum Abfangen dcr Tastatursignale, welche zwi- 
schen der Taslatur und dcr Schnittslelle der Tastatursteuer- 45 
vorrichtung der Hauptplatinenschaltungsanordnung ubertra- 
gen werden, wenn das Computersystem ausgeschaltct ist. 
Ein Taslatureingabedatcndekodcr empfangt und dekodiert 
die von der Tastaturabfangeinheit abgefangenen Tastatursi- 
gnale. Ein an den Ausgang des Tastatureingabedatendeko- 50 
ders angcschlossener FIFO-Puffer (first-in-first-out-Puffer) 
speichert die dekodiertcn Daten dcr Tastatursignale in einem 
vorbestimmten Format. Ein Kenn worts peicher wird zum 
Speichern des voreingestellten Kennwortes verwendet, das 
zum befugten Einschalten des Computersystems bestimmt 55 
ist. Eine Vergleichseinheit ist mit ihrem einen Eingang mil 
dem Ausgang des FIFO-Puffers und mit ihrem anderen Ein- 
gang mit dem Ausgang des Kennwortspeichers verbunden, 
wobei die Vergleichseinheit die Tastatursignale und das vor- 
eingeslellte Kennwort auf Ubereinstimmung uberpriift und 60 
ein das Ergebnis des Vergleichs kennzeichnendes Ver- 
gleichssignal erzeugt. Eine Stromversorgungssteuereinheit 
empfangt das von dcr Vergleichseinheit erzeugte Ver- 
gleichssignal zum Erzeugen eines Stcuersignals auf der Ba- 
sis des logischen Zusiands des Vcrglcichssignals, urn die 65 
Stromversorgungseinrichtung des Computersystems bci von 
der Vergleichseinheit festgestellter Ubereinstimmung mit- 
tels des SteuersignaLs einzuschalten. 



Die Erfindung wird anhand bcvorzugler Ausfiihrungsfor- 
mcn untcr Bczugnahnie auf die Zeichnung bcschricbcn. In 
dcr Zeichnung zeigen 

Fig. 1 c ' n vcrcinfachlcs Blockdiagrauun, aus wclchcm 
cine Schallkrciskon figuration cincs hcrkdnuiilichcn Compu- 
Icrsystenis mil. cincr Taslaturstcucrvorrichtung crsichtlich 
ist, welche mit cincr cxtcrnen Tastaturcinheit vcrbunden isl, 

Fig. 2 ein Blockdiagranmi, aus wclchcm die Schallkrcis- 
kon figuration cincs Computersystems crsichtlich ist, das 
cine Ausfuhrungsform der crfindungsgemaBcn Sicherhcits- 
stcuervorrichtung flir die Tasliiturstcuervorrichtung zum 
AnschlicBcn ciner cxtcrnen Tastatureinhcit. verwendet, 

Fig. 3 ein Blockdiagranim, aus welchcm die Schallkreis- 
kon figuration dcr Sichcrhcitsstcuervbrrichtung gemaB dcr 
Ausfuhrungsfonn nach Fig. 2 crsichtlich ist, und i 

Fig. 4 ein schematisches Diagramm, aus welchcm die 
Schaltkrciskonfiguralion dcr Sichcrheitsstcucrvorrichtung 
gemaB dcr Ausfuhrungsfonn crsichtlich;ist. 

Aus Fig, 1 ist eine Schaltkrciskon figuration crsichtlich, 
die den ^Tastaturschnittstcllcnteil.. cincs . herkdmmlichcn 
Computersystems, wie cin auf einem x86 basiercnderlBM- 
koinpalibler Personalcornputer, zeigt, mit eincr Tastatur- 
steuerschnitlstelle (KBCI) 12, welche die innere Lbgik (core 
logic) des Computersystems mit der externcn Tastaturcin- 
heit (KB) 20 verbindeL -j .-..:..■/ , f> 

Dicse Ausgestaitung ist fur das AnschlieBcn dcr externen 
Tastatureinhcit 20 an die Hauptplatine oder Mutterplatine 
(MB) 10 einer modemen Computcrsysteineinheit geeignet. 
In dcr Tastatureinheit 20 ist ein Program mschaltwerk (Mi- 
krokontroller) (nicht gezeigt) installiert. .Wegen der.Tatsa- 
che, daB eine herkommliche Tastaturcinheit nur dazu erfor- 
derlich ist, von einer Bedienperson getippte Tastatureinga- 
ben zu handhaben, ist die von dem in der Tastatureinhcit in- 
stallicrten Programmschaltwcrk aufgenommcne Leistung 
gering. ■ ■ 

In einem Computersystem wird typischerweisc eine seri- 
elle Kommunikation zum Dalenaustausch zwischen der Ta- 
staturcinheit 20 und der Hauptplatine 10 dcr Systemeinheit 
verwirklicht. Z.B. werden im Fall der aus Fig. 1 ersichtli- 
chen herkomnilichen Schaltungsanordnung zwei Signale 
KBDATA und KBCLK verwendet, um den Dalenaustausch 
zwischen der Tastatureinheit 20 und der Tastaturstcuervor- 
richlung 12 der Hauptplatine 10 der Systemeinheit zu reali- 
sicren. Eine derartige sericllc Kommunikation erfullt die an 
die Verarbeitung der von dcr Bedienperson eingetippten 
Eingaben gestellten Anfordcrungen gut. Die Verwendung 
eines leistungsannen Programmschaltwerks und serieller 
Kommunikationskanale wirkl sich glinstig auf die Reduzie- 
rung der Kosten fur das gesamte Computersystem aus. 

Bei dem aus Fig. 1 ersichtlichen herkomnilichen Compu- 
tersystem sind zusatzlich zu den Leitungen flir die Signale 
KBDATA und KBCLK auch Leitungen fur eine Versor- 
gungsspannung Vdd und fur Masse GND vorgesehen. T^ur 
Venncidung von Hochfrequenzstorungen sind die bei den 
Versorgungs leitungen fur die Tastatureinheit. 20 im allge- 
meinen abgeschirmt. Im Fall der Schaltungsanordnung nach 
Fig. 1 wird der Strom an die externe Tastatureinheit 20 von 
der Tastatursteuer vorrichtung 12 gcliefert. 

Im Vergleich zu der System logikschaltungsanordnung 
des herkomnilichen Computersystems kann die erfindungs- 
gemaBe Sicherheitssteucrvorrichtung fur das Stromversor- 
gungs-Subsystem eines Computers eine unabhangige Schal- 
tungsanordnung sein, welche einem herkommlichen Com- 
putersystem nach Fig. 1 hinzugefUgt werden kann. GemaB 
cincr bevorzugten Ausfuhrungsfonn kann die crfindungsgc- 
maBe Sicherheitssteuervorrichtung zwischen die externe Ta- 
statureinheit 20 und die Tastatursteuervorrichtung 12 der 
Hauptplatine 10 geschaltet werden, wobei die die externe 
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versorgungseinhcit dcs Compuicrsy stems zum Stcucrn dcr- 
sclbcn zugcfuhrt wcrdcn kann. Tin Fall eincr AITC-Slromver- 
sorgungseinrichlung kann /.. B. das erzcuglc Stronivcrsor- 
giingsstcucrsignal cin dcr A1*X-Spcy.ifikal.ion cnlsprcchcn- 
dcs PS-ON-Signal in ncgativcr Tx^gik s<?in, welches dirckl 5 
dem PS-ON-Eingang dcr A' l*X-S iron iversorgungsei n rich- 
lung /.ugefuhrl wird. Im Fall eincr ATX-Slromvcrsorgungs- 
cin rich lung hat ein logisches H-Pegcl -Signal an dem PS- 
ON-Eingang zur Folge, daB die Siromvcrsorgungscin rich- 
lung im ausgcschallclcn Zusland bleibU Andcrcrscils wird 10 
ein logisches L-Pcgel-Signal am PS-ON-Eingang die 
Stromversorgungscinrichtung aklivicrcn und das Computer- 
system slartcn. 

GemaB einer andcren Ausfiihrungsforni dcr Erfindung 
konncn andcre, von dcr Stcuerlogik dcs Compulcrsy stems 15 
abgeleitctc Sleuersignalc der Stromversorgungssteuerein- 
heit 46 zugcfuhrt werden. Dicse zusalzlichcn Sleuersignalc 
konncn als mitwirkende Faktorcn bcim \forgang dcr Erzcu- 
gung dcs Strom versorgungssteucrsignals verwendet wer- 
den, welches dem aus Fig. 3 crsichtlichcn PS-ON-Signal 20 
entspricht, das zum Steuem der ATX-Slromversorgungscin- 
heit 30 verwendet wird. Falls das Computcrsystem z: B. mil 
einem Hauptnetzschalter ausgestattet ist, kann cin Signal 
MSW, welches zum Beslimmen dcs logischen Ein/Aus-Zu- 
slandes des Schalters verwendet wird, dem Eingang der 25 
Strom versorgungssteuercinheit 46 zugcfuhrt. werden, wie 
aus Fig. 3 ersichtlich: Fur den Pall einer positiven Logik 
kann von der Stromversorgungssteuereinheit 46 das Ver- 
glcichssignal PM mil dem Hauptnctzschalterzustandssignal 
MSW einer logischen UND-MCOT-Vcrknupfung unlerzo- 30 
gen werden, um das PS-ON-Ausgangssignal in negativcr 
Logik zu erhalten. 

Herkommliche IBM-konipatible Computersysteme ver- 
wenden z. B. ein einfaches 8-Bit Programmschaltwerk, urn 
die TasUturschnitistellenstcuerung auf dcr Hauplplatine dcs 
Systems zu implementieren. Die ty pise he extcrne Tastalur- 
einhcit, welchc in derartigen, auf einem x86-Prozessor ba- 
sicrenden Computern verwendet wird, kann dahcr cin Pro- 
grammschaltwerk aufweisen, das eine entsprechend kompa- 
liblc Verarbeitungsfahigkeit aufweist, um das Steuern der 40 
unabhangigen Tastatureinheit auszufiihren. Die Programm- 
schaltwerke auf beiden Seitcn dcr Tastaturschnittstelle kon- 
ncn mheinander seriell kommunizieren. Jedoch sind auch 
andere Arten der Kommunikation moglich, um die erfin- 
dungsgemaBe Sicherheitssteuervorrichtung zu auszufiihren. 45 

Da auch andere Peripheriegerate an den XA/XD-Periphe- 
ricbussen angeschlossen sind, an denen auch das Pro- 
grammschaltwerk der Tastaturschnittstelle angeschlossen 
ist, kann fur das Programmschaltwerk eine groBere Lei- 
slungsfahigkeil als die desherkommlichen 8042/8048-Bau- 50 
elements von Intel erforderlich scin, welches im Fall von 
IBM-kompatiblen Computern verwendet wird. Auch bei ei- 
ncr solchen Systemkonfiguration ist die erfindungsgemaBe 
Sicherheitssteuervorrichtung anwendbar. 

Aufgrund der Tatsache, daB moderne Personalcomputer 55 
mittlerweile mit ASICs (anwenderspezifische integrierte 
Schaltkreise) ausgestattet sind, kann die erfindungsgemaBe 
Sicherheitssteuervorrichtung auch in einem ASIC imple- 
mentiert und in die Kernlogik-Chipsatze (core logic chip- 
sets) des Computersystems eingcglicdcrt werden. Da die lo- 60 
gische Schaltungsanordnung der erfindungsgemaBen Si- 
cherheitssteuervorrichtung im Vergleich zur Kernlogik des 
Computers relativ einfach ist, ist das Eingliedcrn der erfin- 
dungsgemaBen Vorrichtung in einen ASIC dcr Kernlogik 
dcs Computers kaum als Kostcncrhohung fur das gesamtc 65 
Computcrsystem wahrnchmbar. Mit andcren Worlen erhoht 
das Eingliedem der erfindungsgemaBen Vorrichtung in ei- 
nen ASIC die gesarnten Halbleiter-Fabrikationskosten nur 



unwcscnllich. Da die erfindungsgemaBe Sicherheiusstcucr- 
vorrichtung andcrcrscils cine relativ cinfachc logischc 
Schaltungsanordnung aufweist, wird nur wenig clcklrischc 
Txiislung aufgcnomnicn. Mil. andcren Worlen eigncl sich die 
erfindungsgemaBe Sicherhcilssleucrvorrichlung gut fur die 
Einglicdcrung in cin Compulcrsyslcm, dessen Stromvcrsor- 
gungscinhciL. wie z. B. cine Strom versorgungseinhcit ge- 
maft dcr Al*X-Spczifikalion, cine BcrciLschalLs-Stromvcr- 
sorgung aufwcisi. 

Fcrncr sind neben eincr Strom versorgungseinhcit gcmaB 
der ATX-Spezifikation auch andcre Standards, wie z. B. 
NLX oder PS/2, wclche durch cincn aktivicrbarcn Eingang 
zum Ausfuhrcn eincr Soflpower-Stcuerung gckcnnzcichnct 
sind, zum Verwenden mit dem erfindungsgemaBen Gegcn- 
stand gecignct. /| 

•, Patentanspruchc . 

1. Sicherheitssteuervorrichtung^ ftir ein Compulcrsy- 
. stem mit eincr Hauptplalinenschaltungsanordnung, ei- 
ner Stromversorgungscinrichtung und einer Tastatur 
(20), die Vorrichtung (40) mit: , 

eincr Tastalurabfangeinheit (45), von der Tastatursi- 
gnale abfangbar sind, welche zwischen der Tastatur 
(20) und der Tastatursleuerschnitlstelle (12) der Haupt- 
platincn schaltungsanordnung . iibertragen werden, 
wenn das Computersystenrausgcschaltct ist, 
einem Tastatureingabedalcndckodcr (41)* von dem die 
von der Tastalurabfangeinheit (45) abgefangenen Ta- 
statursignale -empfangbar und dekodicrbarisind, , 
einem an den iAusgang des Tastaturcingabedatcndeko- 
ders (41) angeschlossencn FIFOrPufler (42), .von dem 
, die dekodicrten Daten der Tastatursignale in einem 
vorbestimmten Format spcichcrbar sind, 
einem Kennwortspeicher (43), in dem cin voreinge- 
stclll.es Kennwort gespeichert ist, das fur den befuglcn 
ZugrifT auf das Computcrsystem. vorgesehen ist, 
einer Verglcichseinhcit (44), die cincn an den.Ausgang 
des FIFO-Puffers (42) angeschlossen Eingang und ci- 
ncn an den Ausgang dcs Kenn worts peichers (43) ange- 
schlossen anderen Eingang aufweist, wobei von der 
Vergleichseinheit (44) die. Tastatursignale und das vor- 
eingestellte Kennwort auf Ubercinsdmmung vergleich- 
bar sind und ein das Ergcbnis dcs Vergleichs kenn- 
zeichnendes Verglcichssignal erzeugbar ist, und 
eincr Stromversorgungssteuereinheit (46), von welchcr 
das von der Vergleichseinheit (44) erzeugte Verglcichs- 
signal empfangbar und ein Stcuersignal auf der Basis 
des logischen Zustands des Vergleichssignals erzeug- 
bar ist, dcrart, daB die Stromversorgungscinrichtung 
des Computersystems bei von der Vergleichseinheit 
festgestellter Ubereinstimmung mi it els des Steuersi- 
gnals einschaltbar ist. 

2. Vorrichtung nach Anspruch 1, wobei von dcr 
Stromversorgungssteuereinheit (46) die Stromversor- 
gungseinrichtung zum Zufuhren von Strom zu dem 
Computersystem einschaltbar ist, wenn das von dcr 
Vergleichseinheit (44) gelicfcrte Vergleichssignal eine 
t Jbereinstimmung kennzeichnet, und die Stromversor- 
gungseinrichtung im ausgeschalteten 2iastand haltbar 
ist, wenn das von der Vergleichseinheit (44) gelieferte 
Vergleichssignal keine Ubereinstimmung kennzcich- 
net. 

3. Vorrichtung nach Anspruch 1, wobei die Stromver- 
sorgungscinrichtung dcs Computersystems cincn Frci- 
gabeeingang aufweist, und die Stromversorgungsein- 
richtung einschaltbar isU wenn die Stromversorgungs- 
steuereinheit (46) dem Freigabeeingang der Strom ver- 
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sorgungscinrichtung cin Frcigabcsignal y.ufuhrt, um die 
Slromversorgungseinrichlung /.urn Station des Compu- 
tcrsyslcms cin/,uschallen. 

4. Vorrichtung nach An sprue h 2, wohci die Stromver- 
sorgungssteuereinheit (46) fcrncr" cine Eogikschal- 5 
tungsanordnung aufweist, und die Slromvcrsorgungs- 
sleuercinhcit (46) das Ergcbnis einer logischen Ver- 
kniiplung ausgibl, weiche mil dem Vergleichssignal 
und cincm den logischen Zustand des Hauptschalicrs 
des Computcrsyslcms kcnn/jcichncndcn Signal ausgc- 10 
fiihrt wird. 

5. Vorrichlung nach Anspruch 2, wobci die Slromvcr- 
sorgungscinrichtung dem ATX-Slandard cntspricht, 
und die Stromversorgungssteuereinheit (46) cin logi- 
sches UND-NICirr-Gatter aufweist, von dem cine lo- 15 
gische UND-NICJTTl-Verknupfung von dem Ver- 
gleichssignal und cincm den logischen Zustand des 
Hauplschallcrs des Computcrsyslcms kcnnzcichncn- 
den Signal ausfiihrbar ist, und das Ergcbnis dcr Vcr- 
kniipfung von der Stromversorgungssteuereinheit (46) 20 
an den PS-ON-Eingang der ATX-Stromvcrsorgungs- 
einrichtung ausgebbar ist. 

6. Vorrichtung nach Anspruch 2, wobei allc dcr Schal- 
tungsanordnungs-Subsystemc des Computcrsystems 
mil Ausnahme der Vorrichlung (40) und der Tastalur 25 
(20) ausgcschaltet sind, wenn das Computersystem 
ausgcschaltel ist. 

7. Vorrichtung nach Anspruch 5, wobei allc dcr Schal- 
tungsanordnungs-Subsysteme des Compulersyslems 
mit Ausnahme dcr Vorrichtung (40) und dcr Tastatur 30 
(20) ausgcschaltet sind, wenn das Computersysljcm 
ausgcschaltet ist, und wobei die Vorrichtung (40) und 
die Tastalur (20) uber die 5VSB Bereitschafbi-Stroni- 
quellc cincr ATX-Stromvcrsorgungscinrichtung mil 
Strom vcrsorgt werden. 35 

8. Vorrichtung nach Anspruch 2, wobei dcr Kennwort- 
speicher (43) ein nicht-fluchtigcr Speichcr mit wahl- 
freiem Zugriff ist. 

9. Vorrichlung nach Anspruch 2, wobei der Kcnnwort- 
speicher (43) cin beslirnmtcr Speichcrbereich im 40 
CMOS-Konfigurationsspeicher des Compute rsy stems 
ist. 

10. Vorrichlung nach Anspruch 2, wobci der Kenn- 
wortspeichcr (43) ein statischer Speichcr mit wahl- 
freicm Zugriff ist, der von einer Pufferbatteric mil 45 
Strom vcrsorgt wird, wenn das Compuiersystem ausgc- 
schaltet ist. 

11. SichcrhciLssteuervorrichiung fur ein Compuiersy- 
stem mit einer Hauptpiatinenschal tungsanordnung, ei- 
ner Slromversorgungseinrichlung und einer Tastalur 50 
(20), die Vorrichlung (40) mil: 

einer Tastalurabfangeinheit (45), von der Tastalursi- 
gnalc abfangbar sind, weiche zwischen der Tastatur 
(20) und der TaslatursteuerschnitLs telle (12) dcr Haupt- 
platinenschallungsanordnung ubertragen werden, 55 
wenn das Computersystem ausgeschaltet ist, 
einem Taslatureingabcdatcndckoder (41), von dem die 
von der Tastalurabfangeinheit (45) abgefangenen Ta- 
slatursignale empfangbar und dekodierbar sind, 
einem an den Ausgang des Tastatureingabcdatcndeko- 60 
ders (41) angeschlosscncn FIFO-Puffer (42), von dem 
die dckodierlen Daten der Taslatursignale in einem 
vorbeslimmtcn Format speicherbar sind, 
einem Kennworlspeichcr (43), in dein ein voreinge- 
stclltcs Kcnnwort gcspcichcrt ist, das fur den befugten 65 
Zugriff auf das Computersystem vorgesehen ist, 
einer Vergleichseinheii (44), die einen an den Ausgang 
des FIFO-Puffers (42) angeschlossen Eingang und ei- 
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nen an den Ausgang des Kennwortspeichers (43) ange- 
schlossen anderen Eingang aufweist, wobei von dcr 
Vcrglcichseinheit (44) die 'taslatursignale und das vor- 
cingcslellic Kcnnwort. auf LJhcrcinst.i miming vcrgleich- 
bar sind und cin das Ergcbnis des Vcrgleichs kenn- 
/.eichnendes Vergleichssignal cr/.cugbar is!, und 
einer cine logische Schallungsanordnung aufweisende 
Strom versorgungscinhcil (46), von wclchcr das von 
dcr Vergleichseinheii (44) crzcugtc Vergleichssignal 
empfangbar ist und cin Steuersignal auf der Basis des 
Ergebnisses einer von dem Logikschaltkrcis ausge- 
fuhrten logischen Vcrkniipfung von dem Vergleichssi- 
gnal und einem den Zustand cines Hauptnclzsc halters 
des Computcrsyslcms kennzeichnenden Signal cr/eug- 
bar ist, derail, daB die Slromversorgungseinrichlung 
des Computcrsyslcms bei von dcr Verglcichscinheit 
fcslgcslclllcr Obcrcinsiimmung miltels des Stcucrsi- 
gnals cinschaltbar ist, 

12. Vorrichlung nach Anspruch 11, wobei die Strom- 
versorgungscinrichtung dem ATX-Slandard enLspricht, 
und die Stromversorgungssteuereinheit (46) cin logi- 
sches UND-NI(^HT-GatLer aufweist, von dem eine lo- 
gische UND-NTCTIT-Vcrknupfung von dem Ver- 
gleichssignal und dem den logischen Zustand des 
Hauptschalicrs des Computersy steins kennzciehnen- 
den Signal ausfuhrbar ist, und das Ergcbnis der Ver- 
knupfung von der Stromversorgungssteuereinheit (46) 
an den PS-ON-Eingang dcr ATX-Slromvcrsorgungs- 
einrichtung ausgebbar ist, 

13. Vorrichtung nach Anspruch 11, wobei der Kenn- 
worlspeichcr (43) ein nicht-fluchtigcr Speichcr mit 
wahlfreiern Zugriff ist. 

14. Vorrichtung nach Anspruch 11, wobei der Kcnn- 
wortspeicher (43) cin bestimmlcr Speichcrbereich im 
CMOS-Konfigurationsspcicher des Computcrsystems 
ist. 

15. Vorrichtung nach Anspruch 11, wobei dcr Kenn- 
worlspeichcr (43) cin statischer Spcicher mit wahl- 
freiern Zugriff ist, dcr von einer Pufferbatterie mit 
Strom vcrsorgt wird, wenn das Computersystem ausgc- 
schaltet ist. 
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